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kolejne wyzwania,
kolejne wdrozenia

Po pierwszych prébach dostosowania sie do wymogdw RODO, czynionych w duzej
mierze pod presjg czasu | w chaosie interpretacyjnym, nadchodzi pora na kolejne, bardzie
przemyslane | zaawansowane wdrozenia. Beda one juz jednak osadzone w szerszym kontekscie
cyberbezpieczenstwa i tzw. compliance’u, czyli zgodnosci z regulacjami. W ocenie
uczestnikow debaty ,RODO w praktyce biznesowe]” zapotrzebowanie na nowe rozwigzania
bedzie rowniez efektem postepujace] cyfryzacj wszystkich dziedzin zycia.
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Szymon Dudek, dyrektor Dziatu Oprogramowania,
petnomocnik zarzadu, Infonet Projekt
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dyrektor Dziatu Systemow Sieciowych, Veracomp
Marcin Serafin, szef Zespotu Ochrony Danych Osobowych
oraz Zespotu Kontraktow IT, partner w kancelarii prawne] Maruta Wachta
Tomasz Sobol, dyrektor marketingu, Beyond.pl

CRN Niedlugo minie rok od wejscia w zycie unijnego roz-
porzadzenia o ochronie danych osobowych. To dobry czas
na podsumowanie pierwszych doswiadczenianalize wnio-
skow z dotychczasowego funkcjonowania nowych prze-
pisow w praktyce. Jak wyglada sytuacja z perspektywy
branzy IT?

Mariusz KocuaNsk1r Pozytywnym aspektem pojawienia sie
RODO bylo zwrocenie uwagi na kwestie ochrony danych oso-
bowych. Wprawdzie obowigzywala juz wczesniej ustawa
o ochronie danych osobowych, ale wiedza o zawartych w niej
regulacjach nie byta powszechna. Dyskusje wokot RODO spowo-
dowaly olbrzymia zmiane w swiadomosci decydentow i obywa-
teli. To przelozylo sie rowniez na zwiekszone zainteresowanie
narzedziami informatycznymi. Co nie zmienia faktu, ze przed
nami jeszcze duzo pracy. W przypadku tego rozporzadze-
nia bowiem nie tylko tres¢ jest wazna, ale 1 wyktadnia. RODO
mozna interpretowac narozne sposoby i doj$¢ do zupetnie roz-
nych wnioskow. Czekamy wiec na doktryne, na orzeczenia pre-
zesa Urzedu Ochrony Danych Osobowych. W dobrym skadinad
poradniku dla dyrektorow szkot pojawiaja sie sformutowania
typu ,wydaje si¢, ze dobrymrozwigzaniembedzie”, anie stwier-
dzenia ,,dobrym rozwigzaniem bedzie”. To pokazuje, ze sam
regulator jest jeszcze na poczatku drogi.

Magrcin SErRAFIN Od stycznia do pazdziernika ubieglego roku
szefowie UODO zatrudnili 112 nowych pracownikow, podczas
gdy w grudniu 2017 roku pracowato w nim mniej niz 200 osaob.
Nastgpila wiec niemalze catkowita wymiana kadr. Tak samo
jak wszystkie przedsiebiorstwa, rowniez i ten urzgd musiat sie
zmierzy¢ z trudnym problemem wdrozenia RODO. Najwiek-
szym wyzwaniem — zarOwno po stronie administracyjnej, in-
formatycznej, prawnej, jak i biznesowo-konsultingowej — jest
obecnie brak dobrej kadry, ktora bytaby w stanie w sposob rze-
telny i merytoryczny pomoc tym, ktorzy sa zobligowani do prze-
strzegania przepisow.

CRN Dosyc powszechne sa jednak oczekiwania, ze UODO
mogloby byc¢ choc¢ troche bardziej aktywne, co by pomo-
glo wszystkim zainteresowanym w dostosowywaniu si¢
do wymogow RODO...

MAaRrcIN SERAFIN Od 25 maja do 21 lutego UODO wszczelo
50 kontroliijednoczesnie 1379 postepowan w sprawie narusze-
nia przepisow — na podstawie réznego rodzaju skarg lub infor-
macjiwtasnych pozyskanych przez urzad. Sposrod 50 kontroli
44 zostaly zakonczone. Ogloszony zostal rowniez plan kon-
troli sektorowych narok 2019. Widac¢ wiec, ze wiele rzeczy juz
dziala. Problem lezy jednak w czym innym. Przed wejsciem
rozporzadzenia w zycie kazdy z nas - kazda firma czy insty-
tucja - robil wiele, zeby wywiazac sie z nalozonych nowymi
przepisami obowigzkow. I kazdy dotart po swojemu do mo-
mentu, w ktorym sam uznat okreslony stan za zgodny z RODO.
Klopot w tym, zZe jest on tak naprawde nieuchwytny, nie da
sie go jednoznacznie zidentyfikowac ani umiejscowi¢ w cza-
sie. To proces i zmienna, ktorg trzeba bez przerwy sledzic
1 waloryzowac.

CRN Jak w praktyce firmy i instytucje radzily sobie z tg
niejednoznacznoscia czy otwartga formula nowych przepi-
sow? Czy po zglaszanych przezklientow potrzebach widac
bylo, czy i jak rozumieja RODO? Czy daly sie zauwazyc¢ ja-
kies trendy, na przyklad zwiekszone zapotrzebowanie na
okreslone rozwiazania?

Szymon Dupek Z naszych doswiadczen wynika, ze przedsie-
biorstwa i urzedy interpretowaly przepisy po swojemu. Z sa-
mego rozporzadzenia nie wynikalo bowiem wprost, co trzeba
zrobi¢, zeby by¢ z nim zgodnym. Nasi klienci robili wiec za-
zwyczaj maksymalnie duzo, wszystko, co byto w ich mocy, na
co bylo ich sta¢, zeby w razie czego moc wykazac, ze zrobili
jak najwiecej, zeby sprosta¢ wymogom RODO, Ze postarali sie
jak najbardziej dostosowac swoje procedury i technologie do
nowych przepisow. Po czesci zainteresowanie rozwigzaniami
stuzgcymi zapewnieniu zgodnosci z regulacjami nadal daje sie
zaobserwowac, ale jest juz znacznie, znacznie stabsze niz przed
majem ubieglego roku.

Tomasz SosoL Mimo niejednoznacznosci zapisow RODO mo-
glismy jednak dokona¢ podzialu, kto jest administratorem
danych, a kto procesorem. Zaréwno jako zleceniodawcy, jak
i zleceniobiorcy zdalismy sobie sprawe z roznych zakresow
odpowiedzialnosci. To bylo do tej pory bardzo niejasne. »
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> W wielu przypadkach nadal zapewne takie pozostanie, ale ist-

nieje juz punkt odniesienia do okreslenia tych rol. W naszym
przypadku to jest ogromne wyzwanie, by uswiadomic klientom,
co my - jako dostawca ustug - im gwarantujemy, a za co oni sa-
mi sg odpowiedzialni. Wiele rzeczy musimy razem z nimi wy-
pracowac. Przy czym zapewnienie zgodnosciz RODO to proces
ciggly, ale nie mozna zwiazanych z nim wymagan sprowadzac
do absurdu, jak to sie w niektorych miejscach dzialo czy dzie-
je. Dzialania nadmiarowe, wprowadzanie nieuzasadnionych
obecnymi wyzwaniami rozwiazan nie przybliza nas do ustale-
nia, co jest zgodne z RODO, a co nie, bo za chwile wiele rzeczy
moze ulec zmianie.

CRN W jakim stopniu wprowa-
dzenie nowych zasad ochrony
danych osobowych wygenero-
walo zapotrzebowanie na nowe
technologie i stalo sie faktycznie
powodem nowych zamowien na
rynku informatycznym?

MARCcCIN SERAFIN W drugiej polowie

2017 roku byly wielkie plany, wszy-

scy wkoto opowiadali, jakich to sys-
temow nie beda wdraza¢ albo jakie

powinny zosta¢ wdrozone. Kiedy na

sie do tego nie tylko wymog zglaszania incydentow w ciagu
72 godzin. To jestrowniez pochodna wielkich strat firm na ryn-
ku amerykanskim wskutek wyciekow danych w duzych kor-
poracjach. Jesli chodzi o polskie banki czy telekomy, to RODO
wywolalo rewolucje prawna, procesowg, ale nie technologicz-
ng. Natomiast w sektorze publicznym, ktory od dawna zmaga
sie z brakiem funduszy, RODO spowodowalo, ze decydenci le-
piej zaczeli rozumie¢ problem. Pojawilo sie przekonanie, ze
jednak pienigdze nabezpieczenstwo trzeba wydac i nie mozna
dalej stosowac zasady ,,jakos to bedzie”.

Szymon Dupek Nowe przepisy sklonily wiele firm do optymali-
zacjiprocesoOw przetwarzania danych. Zaczeto sie zastanawiac,
jak sprawdzi¢, jakimi danymi
dysponujemy, czy wszystkie sg
nam faktycznie potrzebne, z kto-
rych mozemy zrezygnowac, co
wymaga dodatkowej inwenta-
ryzacji. Srednio polowa naszych
klientow dysponowata juz po-
trzebnymi do tego systemami
1 stosowna infrastruktura. Pozo-
stali dopiero szukali rozwigzan
w tym zakresie, co wigzalo sie
czesto z zamowieniami na nowe
narzedzia czy produkty, na przy-

poczatku 2018 roku zaczeto uswia-
damiac sobie, ze do terminu wejscia
w zycie rozporzadzenia pozostalo
juz naprawde niewiele czasu, wy-
dawalo sie, ze wszyscy rzucg sie do
szerokiego informatyzowania zaso-
bow, automatyzowania procesow,
uruchamiania programow klasyfi-
kacji danych. W ostatecznos$ci oka-
zalo sie, ze wiele rzeczy jest nadal
robionych ,recznie”. Nowych sys-
temow informatycznych, ktére zo-
staly wdrozone z powodu RODO
- a musze podkresli¢, ze pracowa-
lem dla ponad 100 klientow, poma-
gajacim wdrazac unijne rozporzadzenie - widziatem dostownie
dwa i oba dotyczyly zarzadzania zgodami. Tak naprawde do-
piero teraz nadchodzi moment, kiedy bedziemy mieli do czy-
nieniaz pojawianiem sie przemyslanych wdrozen IT stuzgcych
ochronie danych osobowych zgodnie z regutami RODO.

Mariusz KocHaNskl Inwestycje w rozwigzania informatycz-
ne wprawdzie si¢ pojawily, ale nie wszystkie byly bezposred-
nio efektem RODO. Instytucje, ktore zawsze cechowal wysoki
poziom ryzyka zwigzany z cyberzagrozeniami — bankowos¢,
przedsiebiorstwa uzytecznosci publicznej, telekomy — musia-
ly wykona¢ szereg prac zwigzanych ze zmiang procedur czy
procesow biznesowych. Nie zauwazylem tam jednak drastycz-
nej zmiany architektur zabezpieczen. Pojawily sie natomiast
srodki na narzedzia pozwalajace zidentyfikowac, kiedy i w ja-
kich okolicznosciach doszlo do wycieku danych. Przyczynil
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Mariusz Kochanski,
Veracomp

kiad dodatkowy storage, system
do zarzadzania uprawnieniami
czy zabezpieczenie styku z inter-
netem. W wiekszosci przypad-
kow byty to w zasadzie dziatania
naostatnig chwile, tuz przed ter-
minem wejscia w zycie RODO.

CRN Jak z niejednoznacznymi
zapisami unijnego rozporza-
dzenia radzila sobie branza IT?
Przedsiebiorstwa informa-
tyczne chcialy byc postrzega-
ne przez swoich klientow jako
ich wybawcy z klopotu. Z ja-
kimi wyzwaniami wigzalo sie przygotowanie oferty ade-
kwatnej do wymogow RODO?

Mariusz Kocuanski Jako podmiot, ktory rowniez przetwa-
rza dane osobowe, zmagalismy sie doktadnie z takim samym
problemem jak kilkanascie lat temu, gdy wchodzilo w zycie
rozporzadzenie unijne dotyczgce towarow podwojnego zasto-
sowania. Wszyscy je znali w kontekscie czolgow, broni, ale ma-
to kto wiedzial, ze dotyczy to rowniez produktow zwigzanych
z szyfrowaniem. Jako dystrybutor mozolnie edukowalismy re-
sellerow odnosnie do koniecznosci wypeliania stosownych
oswiadczen o przeznaczeniu koncowym produktu. Okres ada-
ptacji do nowych warunkow trwal okoto dwoch lat. W przy-
padku rozporzgdzenia o ochronie danych osobowych proces
uswiadamiania partnerow byt juz znacznie krotszy — zajat oko-
to dwach, trzech miesiecy. Tyle czasu wymagalo powszechne



zrozumienie w kanale sprzedazy wyzwan zwigzanych z RODO.
Teraz rozmowa z reselleramidotyczy juz innych aspektow. Nie
trzeba chociazby ttumaczy¢ réznic miedzy rolg administrato-
ra a procesora.

CRN A w jaki sposob pojawienie sie RODO wplynelo na
wspolprace firm informatycznych z uzytkownikami roz-
wiazan IT?

Tomasz SosoL Dla nas to byla dobra okazja do wytlumacze-
nia, czym jest chmura obliczeniowa. RODO spowodowalo, ze
klienci chcieli bardzo dokladnie pozna¢, zrozumied¢, jak jest
skonstruowany ijak logicznie dziata cloud computing. To byto
potrzebne chociazby do precyzyj-

przyklad narzucac stosowanie okreslonych rodzajow srodkow
technicznych czy zadac¢ kar umownych za niespelnienie tego
rodzaju warunkow. To ani nie mialo uzasadnienia w samych
przepisach, ani nie wynikato z istoty rozporzadzenia czy fak-
tycznej sytuacji firmy. Chodzilo raczej o szukanie za wszelkg
cene sposobow zabezpieczeniasie przed ewentualnymizarzu-
tami niedopelnienia wymogoéw prawnych.
Tomasz Sosor W informatyce nie zawsze jednak mamy do
czynienia z prostymi, jednoznacznymi sytuacjami. W ustudze
kolokacji musimy uwzglednia¢ czynnik, ktory wigze sie z za-
pewnieniem cigglosci dostepu do danych. Nawet jesli ustu-
godawca nie ma w ogole dostepu do danych osobowych, to
w interesie klienta lezy zadba-

nego rozdzielenia odpowiedzial-
nosci za przetwarzanie danych

- za co bierzemy odpowiedzial-
nos¢ my, a za co musi odpowiadac
klient. Czesto bowiem kontrahen-
ci wyobrazajg sobie, ze jak kupuja
usiuge, to automatycznie uwal-
niajg sie od odpowiedzialnosci.
A prawda jest taka, ze odpowie-
dzialnos¢ musi by¢ wspoldzielona.
To spowodowato, ze klienci za-

czelizwracac¢ wieksza uwage row-

nie o warunki, w ktorych bedzie
mial staly dostep do swoich da-
nych. Takze w sytuacji, gdy jest
to tylko dostep do ich fizycznego
nosnika. I wlasnie z tego powo-
du umowa powierzenia danych
pomiedzy ustugodawca kolokacji

a klientem powinna by¢ zawar-
ta. Dobrze jest okresli¢ wzajemne
powinnosci i dziatania, chociazby
po to, aby klient wiedzial, co sie
dzieje z jego danymi, gdyby ewen-

niez na rozwigzania, ktore maja
wdrozone w firmach. Uswiado-
mili sobie, ze mogg istnie¢ luki
w zabezpieczeniach takze po ich
stronie, co w wielu przypadkach
skutkowalo na przyktad inwesty-
cjami w narzedzia do monitoro-
wania przetwarzanych danych.
Przedsiebiorstwa zaczely wpro-
wadzac¢ szyfrowanie, wiele od-
krylo, ze moze miec¢ specjalne
szyfrowane lgczamiedzy lokaliza-
cjami, tj. VPN. Dzieki RODO biz-
nes zyskal szanse na odrobienie
lekcji z zakresu bezpieczenstwa:
jak najlepiej zaprojektowac i zbudowac swojg infrastrukture,
zeby nie narazac si¢ na niepotrzebne zagrozenia? Okazatlo sie
rowniez, ze czynnik ludzkitez moznatrzymac w ryzach dzieki
wprowadzonym procedurom.

MARcIN SERAFIN Pod adresem firm informatycznych pojawi-
ty sie jednak takze nadmiarowe oczekiwania czy wymagania.
Widac¢ tona przykladzie uméw powierzenia przetwarzania da-
nych. Wielu klientow wychodzito z zalozenia, ze gdy nie wia-
domo, co zrobié, to lepiej na wszelki wypadek zawrzeé¢ umowe,
chociaz nie zawsze bylo to uzasadnione. W przypadku standar-
dowych ustugkolokacji umowa na powierzenie przetwarzania
danych osobowych nie jest potrzebna, gdyz przy prostej kolo-
kacji ustugodawca nie ma w ogole dostepu do danych osobo-
wych. W wielu innych sytuacjach firmy chciaty naktadac¢ na
swoich partnerow biznesowych rozne wymogii obowigzki, na

Tomasz Sobol,
Beyond.pl

tualnie w konkretnym momen-
cie nie mogt z nich skorzystacd,
i jak sam ma sie na taka sytuacje
przygotowac. RODO nakladawiec
w pewien sposob na dostawce
ustug chmurowych i kolokacyj-
nych obowigzek zapewnienia cig-
glosci dostepu do danych.

CRN Mozna powiedziec, Ze roz-
porzadzenie uruchomito pewne
procesy, ktore beda dalej trwac.
Jak beda sie one przekladaly na
dalsze wykorzystanie nowych
technologii? Czego branza IT
moze si¢ w tymkontekscie spodziewac? Czego w kolejnych
latach obowigzywania RODO beda potrzebowac przedsie-
biorstwa przetwarzajace dane osobowe?

MarciN SERAFIN Jedna grupa niezbednych produktow zwia-
zana jest z calym obszarem bezpieczenstwa danych, nieko-
niecznie osobowych — zarowno w zakresie zapewnienia ich
poufnosci, dostepnosci, jak i integralnosci. Rynek tych roz-
wigzan bedzie sie caly czas rozwijal, gdyz kazdy klient bedzie
potrzebowal innych, dostosowanych do swoich wymogow
imozliwosci narzedzi. Drugi obszar, ktory jest dotychczas naj-
stabiej zagospodarowany, a do ktorego wielkg wage przykta-
da RODO, dotyczy skutecznego usuwania i anonimizowania
danych. W wigkszosci firm odbywa si¢ to w sposob ,,reczny”,
proceduralny, a nie na poziomie zautomatyzowanym. Nielicz-
ne przedsiebiorstwa majg rozwigzania, ktore rzeczywiscie »
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> potrafig zrealizowac to wielostopniowe zadanie. W rzeczywi-

stosci nie chodzi bowiem o usuwanie danych fizycznie z nos-
nika, tylko o uniemozliwienie uzyskiwania dostepu do nich
w okreslonych procesach biznesowych lub przez poszczegol-
ne dzialy czy pracownikow.

CRN A co bedzie w tym kontekscie kluczowa kwestia, na
ktora szczegolnie warto zwrocic uwage?

MARcIN SERAFIN Najwazniejsza sprawa bedzie mozliwos¢ sku-
tecznego zarzadzania dostepem do danych osobowych. Na je-
den z portugalskich szpitali zostala nalozona kara za to, ze
nie odebrat uprawnien dostepu do
danych osobom, ktore nie powin-
ny ich miec. To jest obszar, ktory
bedzie wymagal szczegdlnej uwa-
giinadzoru, a z drugiej strony za-
pewnial olbrzymie mozliwosci
wykorzystania rozwigzan infor-
matycznych do wspomaganiaiau-
tomatyzacji niezbednych dziatan.
Tym bardziej ze w zdecydowanej
wiekszosci przedsiebiorstw i in-
stytucji rozwigzania informatycz-
ne maja charakter rozproszony

z ogromnym deficytem specjalistow. Dotyczy to nie tylko sekto-
ra publicznego, lecz takze firm prywatnych. Przedsiebiorstw nie
bedzie sta¢ na utrzymywanie wszystkich potrzebnych specijali-
stow. Konsekwencja tego bedzie rozwoj outsourcingu. Jednym
z obszarow w coraz wiekszym zakresie powierzanych do obstugi
na zewnatrz bedzie ochrona firmowych danych i zasobow. Ten
trend trzeba bedzie zderzy¢ z wymogami RODO.

Ze wzgledu na wielos¢ i zlozonos¢ systemow informatycz-
nych duze przedsiebiorstwo czy urzad duzego miasta nie be-
dzie w stanie korzystac¢ z uslug jednego outsourcera — moze
wspolpracowac z kilkoma lub kilkunastoma. Potrzebne wiec
beda zautomatyzowane rozwia-
zania umozliwiajace zarzadzanie
dostepem do okreslonych sys-
temow dla roznych partnerow.
Tu pojawia sie duza szansa dla
resellerow 1 integratorow. Rosto
bedzie rowniez zapotrzebowanie
na wszelkiego rodzaju rozwia-
zania analityczne: narzedzia do
analityki ruchu, zachowan uzyt-
kownikow, sytuacji w centrum
danych. Inny obszar, w ktorym fir-

my informatyczne znajda miejsce

- nie ma jednego systemu, ktory
by wszystkim zarzadzal. Potrzebny
wiec bedzie rodzaj naktadki, kto-
ra dopilnuje, by z jednego systemu
dane zniknely, ale w drugim byly
nadal dostepne.

Szymon Dupek Zanim dojdzie do
pelnej automatyzacji zarzadzania
uprawnieniami dostepu do danych,
mozna wykorzysta¢ rowniez roz-
wigzania potautomatyczne. Decy-
duje sie na to, jak widzimy, wiele
firm przetwarzajgcych duze ilosci
danych osobowych. Jesliw jednym
systemie, na przyktad CRM, naste-
puje ,skasowanie” danych, do operatoréw innych systemow
zostaje wystana informacja o koniecznosci zablokowania do-
stepu rowniez u nich. Zanim w przedsiebiorstwie pojawi sie
rozwigzanie docelowe w postaci pelnej programowej inte-
gracji mechanizmow udostepniania danych, warto pomyslec
o mechanizmach posrednich, ktore tez znacznie wspomagaja
iulatwiajg spelnienie wymogow RODO. Moga one da¢ firmom
informatycznym szanse na wspolprace z klientem, ktorego nie
sta¢ nawdrozenie zaawansowanych, w pelni zautomatyzowa-
nych systemow lub u ktorego nie ma takiej potrzeby.

CRN Warto, jak widac, szukac wyzwan zwigzanych z ochro-
ngdanych osobowych ze wzgledu nanowe, obiecujace per-
spektywy rozwojubiznesu dlaintegratorowiresellerow...
Mariusz KocHanNskr Wszystko, o czym rozmawiamy, trzeba
wpisa¢ w szerszy kontekst. Po pierwsze mamy do czynienia
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dla siebie, to doradztwo w za-
kresie samej architektury - czy-
li jak zaprojektowac i zbudowac
srodowisko IT, zeby bylo zgodne
z RODO, a do tego optymalne
kosztowo i efektywne biznesowo.
Resellerzyiintegratorzy mogatez
doradzac, jak postepowac z opro-
gramowaniem, ktore jest coraz
bardziejniedoskonate, bo tworzo-
ne pod coraz wigkszg presjg czasu.

A

Marcin Serafin,
kancelaria prawna Maruta Wachta

Na przykiad czes¢ tych niedosko-
nato$ci mozna niwelowac na po-
ziomie infrastruktury. Wiekszg
wage bedg miec tez kwestie doty-
czgce zapewnienia odpowiedniego poziomu bezpieczenstwa
terminala uzytkownika. Coraz wiecej osob loguje sie do apli-
kacji krytycznych w firmie ze smartfona lub laptopa. Same sys-
temy w przedsiebiorstwie mogg by¢ doskonale zabezpieczone,
ale jak nie bedzie kontroli nad urzadzeniami dostepowymi, to
zagrozenia pozostang.

Tomasz SosoL W cyberswiecie liczba zagrozen bedzie raczej
rosng¢, niz male¢. Chociazby dlatego, ze informatyka bazuje na
roznych technologiach, firmy korzystaja z wielu réznych aplika-
cjiiustug réznych dostawcow — nie ma jednego uniwersalnego
kodu, nie majednego dla wszystkich systemu. Z tego powodu tak
istotne staje si¢ zapewnienie odpowiedniej architektury zabez-
pieczen. To jest dzisiaj pierwszoplanowe zadanie — zeby mie¢
swiadomosc¢, jak dzialajg systemy i gdzie mogg sie pojawic na-
prawde powazne zagrozenia. RODO moze nam w tym pomoc, bo
naktada na nas obowigzek zastanowienia sig, jak uksztattowac

Fot. Adrian Stykowski



srodowisko funkcjonowania firmy, aby czu¢ sie zabezpieczo-
nym na roznych poziomach i etapach. Nie musimy dawac do-
stepu z telefonu komorkowego bezposrednio do infrastruktury
krytycznej, lecz na przyklad do swoistej bramki zewnetrznej,
gdzie bedzie sie pojawial tylko obraz kokpitu z wywolanej apli-
kacji. Koniecznos¢ radzenia sobie z takimi wyzwaniami z calg
pewnoscig przyczynisie dorozwoju informatykii projektowania
bezpiecznej architektury systemow czy aplikacji.

SzymonN Dubpek Wiele informacji potrzebnych do znalezie-
nia odpowiednich rozwigzan moze dostarczyc¢ dobrze prze-
prowadzona analiza ryzyka. Ona jest kluczowa dla wdrozenia
rozwigzan ochronnych zgodnych

zunijnymrozporzadzeniem. Poka-
zenam, gdzie sgnajwieksze zagro-
zenia dla bezpieczenstwa danych
w firmie. Bardzo czesto okazuje sie
jednak, ze jest to sam uzytkownik
i urzadzenie, z ktorego korzysta.
Pojawia sie tez jednoczesnie co-
raz wiecej narzedzi do przeciw-
dzialania tym zagrozeniom, jak na
przyklad konteneryzowanie da-

nych osobowych na smartfonach
pracownikow. Zainteresowanie

kiedy juz osiggnelismy zgodnos¢ z nowymi przepisami, a kiedy
jeszcze musimy zrobi¢ cos wiecej. Wazne jest, by mie¢ swia-
domos¢, ze nie chodzi o samo bezpieczenstwo informacji, lecz
zadbanie o komfort osoby, ktorej dane mamy u siebie.

Czy w kontekscie branzy IT mozna mowic o czyms takim
jak specjalizacja w RODO?

Mariusz Kocaanskr Moim zdaniem jest to szeroko pojety ob-
szar bezpieczenstwa. Bo za chwile pojawisie tez nowe rozporza-
dzenie e-privacy. Jesli bedzie traktowane rownie powaznie jak
RODO, to dotyczy¢ bedzie kolejnych obszarow, w tym rozwia-
zan technologicznych, ale przede
wszystkim procesow biznesowych.
Poza tym mamy postepujacy pro-
ces cyifryzacji, ktory obejmuje
kompletnie wszystkie sfery nasze-
go zycia. Wycieki danych bedg mo-
mentalnie naglasniane w sieciach
spolecznosciowych i bedg psuly
reputacje podmiotow, ktore padly
ofiarg atakow. Zapewnienie bez-
pieczenstwa zasobow bedzie sie
wiec stawalo coraz wazniejszym
wyzwaniem na polu informatyki.

zabezpieczeniami urzadzen mo-
bilnych bedzie w najblizszym cza-
sie rosto, bo znajduje sie na nich
coraz wiecej informacji, ktore sa
warte przechwycenia.

MARCIN SERAFIN Dobrze, rzetelnie
zrobiona analiza ryzyka jest spo-
sobem poradzeniasobie z brakiem
precyzyjnosci nowych przepisow
o ochronie danych osobowych.
Przy czym nie ma ucieczki od nie-
oznaczonosci, bo taka jest istota
RODO jako inteligentnego aktu
prawnego. Gdy jednak uczciwie
zdiagnozujemy, co nam moze na-
prawde zagrazac, co sie faktycznie moze wydarzy¢, to be-
dziemy wiedzieli, jakie srodki zastosowac¢. W informatyce to
zresztg nic nowego — kazdy projekt nowego wdrozenia, wpro-
wadzenia nowych funkeji czy ustug poprzedzony jest analiza
ryzyka. A RODO dodatkowo mowi: zwrocceie uwage na ryzyko
nie tylko informatyczne, nie tylko z zakresu cyberbezpieczen-
stwa, ale rowniez wynikajace z tego, ze ktos utraci dostep do
swoich danych, przez co nie bedzie mogt skorzystac z jakiejs
bardzo waznej dla niego funkeji lub przystugujacego mu pra-
wa. W kontekscie unijnego rozporzadzenia musimy pamietac,
ze chronimy nie tyle przedsigbiorstwo jako organizacje i jej
zasoby, ale przede wszystkim osoby, ktore sg z nig w ten czy
inny sposob zwigzane. I tu jest klucz do zrozumienia istoty
wymogow RODO. Skupiamy sie na tym, zeby bylo dobrze po-
jedynczemu Janowi Kowalskiemu, ktorego dane u siebie prze-
twarzamy. Jesli to zrozumiemy, latwiej nam bedzie okreslié,

Szymon Dudek,
Infonet Projekt

Postepujaca cyfryzacja zycia spo-
woduje, ze kompetencje w dziedzi-
nie zabezpieczen wsrod resellerow
stang sie najwazniejszym wyrozni-
kiem ich konkurencyjnosci.
MARrcIN SErRAFIN Wedlug mnie
istotniejsza bedzie specjalizacja
w ogolnie pojetym obszarze zgod-
nosci z regulacjami. RODO to tyl-
ko jeden z elementow procesu
ustawicznego dostosowywania in-
formatyki do zmian wynikajgcych
z prawa. Juz niedlugo wejdzie
w zycie ustawa o odpowiedzialno-
sci podmiotow zbiorowych, ktora
wymusi budowanie zaawansowanych systemow zarzadzania
zgodnoscig z regulacjami prawnymi. Z drugiej strony od wielu
lat widzimy na Zachodzie coraz silniejszy trend polegajacy na
tworzeniu wewnetrznych regulacji. Rownolegle mozemy po-
wiedziec¢ o wyzwaniach zwigzanych z przeciwdziataniem pra-
niu brudnych pieniedzy, o dyrektywie PSD2, ktora wplyneta
na dzialalnos¢ wielu firm w zakresie ustug platniczych. Warto
pamietaé rowniez o szeregu innych regulacji, ktore bedg wyma-
galy umiejetnosci szybkiego zidentyfikowania wyzwan i prze-
lozenia nowych aktow prawnych na systemy informatyczne.
Dlatego, poza bezpieczenstwem, obszar compliance bedzie po-
trzebowal coraz wigcej ekspertow znajgcych si¢ na zwigzanych
z nim wyzwaniach.

RozMmAwIAL
ANDRZEJ GONTARZ
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